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Visma Software SRL — Security operations
Academia Fortelor Terestre ,,Nicolae Balcescu” din Sibiu /
Invatamadnt universitar

09.2020 — prezent

Cyber Security Incident Response Manager
Raspunsul la Incidente Cibernetice
Investigatii digitale

Purple team exercises

Reverse engineering

Visma Software SRL, Sibiu,
str. Strandului nr. 2B
Web: www.visma.com

09.2016-09.2020

Analist securitate informatica

Managementul vulnerabilitatilor (inginer Qualys Scanner) si gestionarea
scanarilor, rapoartelor si automatizarii API;

Configurarea de securitate a serverelor Linux si a scripturilor de
automatizare (Ruby, Python,Bash)

Furnizarea de servicii de securitate IT (gestionarea vulnerabilitatilor,
raspuns la incidente de securitate ciberneticd) in conformitate cu
procesul ITIL

Mentinerea implementarii SIEM, analizarea, imbogatirea logurilor si
alertarea

Implementarea monitorizarii DNS, analizarea, imbogétirea logurilor (
frecventa, DGA, domeniul nou inregistrat, ASN, Alexa), si alertare;
Asigurarea automatizarii (powershell) si blocarii domeniilor malitioase
in DNS(sinkhole);

Logarea SCEP (Microsoft Defender) si implementarea alertelor;
Crearea si gestionarea alertelor in SIEM
(Elasticsearch/Kibana/Logstash);

Normalizarea datelor in SIEM

Gestionarea securitatii incidentelor;

Mentinerea monitorizarii retelei cu IDS;
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Colectarea de date din surse disponibile public pentru a fi utilizate intr-
un context de informatii (OSINT);

Oferirea asistentei la distanta pentru utilizatori;

Raspunsul la incidente informatice si activitati de investigare/forensic

Visma Software SRL, Sibiu,
str. Strandului nr. 2B
Web: www.visma.com

09.2003-09.2016

Ofiter MApN Telecomunicatii si 1.T & C

Pregatirea documentatiilor pentru exercitii militare

Pregatirea tactica a cadrelor militare

Participarea la exercitii militare intrunite;

Administrator de sistem al retelei informatice de invatdmant;
Administrator de securitate al retelei informatice de Invatamant atestat
(monitorizarea si implementarea politicilor de securitate ale Armatei
Romane pentru statiile de lucru si serverele MS Windows, auditare,
reimaginare, virtualizare, administrare de sistem (VMware ESXi),
admin platforma e-learning (Claroline) si Hyper-V;

Instruirea in domeniul securitatii informatice a cadrelor militare si a
personalului civil

Asigurarea monitorizarii securitatii retelei

Centrul de instruire ,, Decebal” pentru comunicatii si tehnologia
informatiei, Sibiu Romania

08.2002-09.2003

Ofiter transmisiuni MApN

Comandant pluton radio-releu

Instruire militara de telecomunicatii radio
Exercitii tehnice de trasmisiuni militare

Batalionul de transmisiuni al Avmatei Romdne, Rasnov, Romdnia

2006 — 2008

Master ingineria calculatoarelor

Programul de  studii  universitare in  domeniul , Ingineria
Calculatoarelor”

Universitatea ,, Lucian Blaga” din Sibiu
Facultatea de Inginerie ”"Herman Oberth”

Pagina 2 - Curriculum vitae al Robert Bordei



. .-.? ACADEMIA FORTELOR TERESTRE NICOLAE BALCESCU DIN SIBIU
FACULTATEA DE MANAGEMENT MILITAR

Perioada

Numele calificarii /
diplomei primite
Competentele
profesionale dobandite
Numele si tipul institutiei
de invatamant

Perioada

Numele calificarii /
diplomei primite
Competentele
profesionale dobandite
Numele si tipul institutiei
de invatamant

CURRICULUM VITAE

1997 - 2001
Managementul organizatiilor militare, arma transmisiuni

Ofiter specialist in managementul organizatiilor militare

Academia Fortelor Terestre ,, Nicolae Balcescu” din Sibiu

1993-1997
Diploma de bacalaureat

Liceul militar Dimitrie Cantemir, Breaza, Romania

APTITUDINI SI
COMPETENTE
Limbi strdine cunoscute | Limba Engleza
Autoevaluare Intelegere Vorbire Scriere
Nivel european (*)| Ascultare Citire Conversatie | Discurs oral | Exprimare scrisa
Sau| B| Utilizator B2 Utilizator | F Utilizator B Utilizator B2 Utilizator
STANAG 6001 | 2| independent independent | 2 independent 2| independent independent
(*) Nivelul Cadrului European Comun de Referinta Pentru Limbi Strdine
APTITUDINI SI - Munca in echipa —
COMPETENTE Aptitudini — Ascultare activi, Colaborare, Flexibilitate,
SOCIALE Receptivitate
- Eficacitate/eficienta
APTITUDINI SI - Rezolvarea problemelor
COMPETENTE - Meticulozitate
ORGANIZATORICE - Managementul timpului
- Securitatea ciberneticd
- Cisco
APTITUDINI SI ] f?fL
COMPETENTE _ MS Windows
INFORMATICE - Sursa deschisa (Unix / Linux)
- VMware ESXI
- Policy Compliance, Qualys — 2018
- Vulnerability Management, Qualys — 2018
ALTE APTITUDINI SI - SANS555 & GCDA certification — GIAC Certified Detection
COMPETENTE Analyst (GCDA) 2018, Institutul SANS

SANS508 & GCfA certification — GIAC Certified Forensic
Analyst (GCFA) 2020, Institutul SANS
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- LPIC-1, Linux Professional Institute — 2017

- ITIL certificate — 2016 IT Academy

- Curs post-universitar — Academia Fortelor Terestre. -2015

- Curs formator, 2014

- Curs securitatea retelelor, Centrul de instruire ,,Decebal”
pentru comunicatii si tehnologia informatiei — 2013

- Cisco CCNA Exploration, Centrul de instruire ,,Decebal”
pentru comunicatii si tehnologia informatiei — 2009
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