Disciplina Vulnerabilităţile infrastructurilor critice şi managementul riscurilor îşi propune atingerea următoarelor obiective:

• identificarea infrastructurilor critice, a pericolelor, ameninţărilor şi vulnerabilităţilor acestora, precum şi a sistemelor de protecţie care pot fi implementate în vederea diminuării riscurilor la care sunt supuse;
• înţelegerea etapelor managementului riscurilor şi aplicarea unor modele de estimare a riscului adaptate cerinţelor specifice domeniulu de activitate;
• valorificarea eficientă şi inovativă a strategiilor actuale de management al riscurilor infrastructurilor critice.
Tematica abordata în cadrul acestui curs vizează:
• identificarea infrastructurilor critice, a pericolelor, ameninţărilor şi vulnerabilităţilor acestora; 
• modele de decizie şi aplicaţii software destinate analizei pericolelor, ameninţărilor şi vulnerabilităţilor specifice infrastructurilor critice;
• concepte fundamentale în managementul riscurilor;
• managementul riscurilor conform standardelor ISO;
• instrumente şi tehnici utilizate în managementul riscurilor;
• modelarea şi simularea sistemelor de protecţie care pot fi implementate în vederea diminuării riscurilor la care sunt supuse infrastructurilor critice;
• bune practici uzitate în managementul riscurilor specifice infrastructurilor critice.
